DEMIRTAS ISMAIL HAKKI BURSEVI KIZ

ANADOLU IMAM HATIP LISESI

E-GUVENLIK OKUL POLITIKASI ve

KURALLARI



Amaglar ve Politika Kapsami

Demirtas Ismail Hakk: Bursevi Kiz Anadolu Imam Hatip Lisesi, internetin ve bilgi iletisim teknolojilerinin
giinliik yasamin 6nemli bir pargasi olduguna inanir. Dolayisiyla, riskleri yonetmeleri ve bunlara tepki vermek
icin stratejiler gelistirmenin yollarini 6grenmeleri i¢in gocuklar desteklenmelidir.

Demirtas Ismail Hakk1 Bursevi Kiz Anadolu Imam Hatip Lisesi egitim standartlarmi yiikseltmek, basariy1 tesvik
etmek, personelin mesleki ¢aligmalarini desteklemek ve yonetim islevlerini gelistirmek igin toplumun kaliteli
Internet erisimi sunma yiikiimliiliigiine sahiptir.

Demirtas ismail Hakk1 Bursevi Kiz Anadolu imam Hatip Lisesi, tiim cocuklarin ve personelin ¢evrim ici olarak
potansiyel zararlardan korunmasini saglamakla sorumludur.

Bu politika, yoneticiler, 6gretmenler, destek personeli, ¢ocuklar ve ebeveynler i¢cin hazirlanmigtir.

Bu politika, internet erigimi ve kisisel cihazlar da dahil olmak {izere bilgi iletisim cihazlarinin kullanimi igin
gecerlidir; cocuklar, personel ya da diger kisilere, ¢calistiklar1 diziistii bilgisayarlar, tabletler veya mobil cihazlar

gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar i¢in de gegerlidir.

Tiim ¢ahsanlarin sorumluluklar: sunlardir:
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Cevrim i¢i giivenlik politikalarinin gelistirilmesine katkida bulunmak.

Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar1 modellemek.

Miimkiin oldugunca miifredat ile ¢evrim igi giivenlik egitimini iliskilendirmek.

Olumlu 6grenme firsatlarna vurgu yapmak.

Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak.

Cocuklarin baslica sorumluluklar: sunlardir:

Cevrim i¢i glivenlik politikalarinin gelistirilmesine katkida bulunmak.

Cevrim i¢i ve ¢evrim dis1 baskalarinin hislerine ve haklarina saygi duymak.

Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrim ici giivenlik sorunlariyla karsilasan diger
kisileridesteklemek.

Kendilerini ve baskalarini ¢evrim ici olarak korumak i¢in sorumluluk almak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak i¢in giivenli ve

sorumluluk sahibi davranmak.

Okul Web Sitesi

Demirtas Ismail Hakk1 Bursevi Kiz Anadolu imam Hatip Lisesi olarak web sitemizde okulumuzun adres,
telefon, fax ve e posta adres bilgileri bulunmaktadir.

Sitemizde yaymlanan tiim icerikler okul miidiiriimiiziin onaymdan gegtikten sonra web yaym ekibi
tarafindan siteye konulmaktadir.

Okulumuzun web sitesi web yayin ekibinin sorumlulugunda olup giiclii giivenlik onlemleri alinmis
durumdadir.

Okulumuzun web sitesi Web Yayin Ekibinin sorumlulugunda olup giiglii giivenlik onlemleri alinmig
durumdadir. Ogrenci ¢alismalari, velilerinin izinleriyle yayinlanmaktadir.



Ebeveynlerin bashca sorumluluklar: sunlardir:
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Cocuklariyla ¢evrim i¢i giivenlik konularini tartigmak, okulun ¢evrim igi giivenlik yaklagimlarii desteklemek
ve evde uygun giivenli ¢cevrim i¢i davraniglar1 pekistirmek.

Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

Davramslarinda, ¢ocugun cevrim i¢i olarak zarar gérme tehlikesi altinda oldugunu gosteren degisiklikleri
belirlemek.

Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklari ¢evrim i¢i problem veya sorunlarla karsilagirsa
yardim veya destek istemek.

Okulun ¢evrim igi giivenlik politikalarinin olusturulmasina katkida bulunmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
ogrenimlerinden sorumlu olmak.

Cevrim ici Iletisim ve teknolojinin daha giivenli kullanilmasi okul / web sitesinin y&netilmesi

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya 6grencilerin
kisisel bilgileri yaymlanmayacaktir.

Okul Midiirii yaymlanan ¢evrim igi icerik i¢in genel yayin sorumlulugunu alacak ve bilgilerin dogru ve uygun
olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakki da dahil olmak {izere
okulun yayin yonergelerineuyacaktir.

Spam maillerden korunmak igin e-posta adresleri c¢evrim i¢i olarak dikkatli bir sekilde
yayinlanacaktir.

Ogrenci calismalar1 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek korunacaktir.

Okul, ¢evrim ig¢i giivenlik dahil olmak {izere, toplumun {iyeleri i¢in okul web sitesinde korunma hakkinda bilgi

gonderecektir.

Cevrim ici goriintii ve videolar yayinlama:

Okul, cevrim ici paylasilan tiim resimlerin ve videolarmm okul resim kullanimi politikasina uygun
sekilde kullanilmasin saglayacaktir.
Okul , resimlerin ve videolarin tiimiiniin, veri gilivenligi, davranis kurallari, sosyal medya,
kisisel cihazlarin ve cep telefonlarmin kullanimi gibi diger politikalar ve prosediirlere uygun
sekilde yer almasini saglayacaktir.
Goriintli  politikasina uygun olarak, Ogrencilerin resimlerinin / videolarmin elektronik olarak

yayinlanmasindan once, 5 ve 9. sinif kayit islemleri esnasinda ebeveynlerin yazili izni alinacaktir.



internetin ve ilgili cihazlarin uygun ve giivenli kullanimi

Internet kullanimi egitimsel erisimin 6nemli bir ozelligidir ve tiim ¢ocuklar biitiinlesik okul
miifredatinin ~ bir  parcast  olarak  sorunlarmm1  yamitlamak  igcin  stratejiler  gelistirmelerini
destekleyecek ve onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir.

Okulun internet erisimi egitimi gelistirmek ve genigletmek i¢in tasarlanacaktir.

Internet erisim  seviyeleri miifredat gerekliliklerini ve Ogrencilerin yas ve yeteneklerini
yansitacak sekilde gozden gecirilecektir.

Okulun tiim iyeleri, c¢ocuklar1 korumak i¢in tek bagma filtrelemeye glivenmeyeceklerinin
farkindadir ve gozetim, simf yonetimi ve giivenli ve sorumlu kullanim egitimi énemlidir.

Personel tiyeleri, web sitelerini, araglarii ve uygulamalarimi sinifta kullanmadan Once veya evde
kullanmay1 6nerirken daima degerlendirecektir.

Ogrenciler, bilginin konumlanmasi, alinmast ve degerlendirilmesi becerileri de dahil olmak
lizere, Internette arastirmada etkili kullanimi konusunda egitilecektir.

Ogrencilere, okuduklar1 veya gosterilen bilgilerin dogrulugunu kabul etmeden oOnce elestirel
diistinmeleri dgretilecektir.

Cevrim i¢i materyallerin degerlendirilmesi, her konuda Ogretme ve Ogrenmenin bir parcasidir ve

miifredatta bir biitiin olarak goriliir.

Kisisel Cihazlarin ve Cep Telefonlarimin Kullanim
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Demirtas Ismail Hakki Bursevi Kiz Anadolu Imam Hatip Lisesi, mobil teknolojilerle yapilan kisisel iletisimin,
cocuklar, personel ve anne-babalar i¢in giindelik yasamin kabul edilen bir pargasi oldugunun
farkindadir; ancak, bu tiir teknolojilerin okulda givenli ve uygun bir sekilde kullanilmasini
gerektirir.  Kisisel cihazlarin  ve cep telefonlarimin  giivenli bir sekilde kullanilmasit igin
beklentiler

Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina
uygun olarak yerine getirilecektir.

Okula getirilen her tiirli elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tir ogelerin
kaybi, calinmasi veya zarar gormesi konusunda sorumluluk kabul etmez. Okul, bu tir cihazlarin
potansiyel veya fiili neden oldugu olumsuz saglik etkileri i¢in sorumluluk kabul etmez.

Kotiiye kullanim veya uygun olmayan mesajlarin veya icerigin cep telefonlar1 veya kisisel
cihazlarla gonderilmesi, okul idaresi tarafindan yasaklanir ve herhangi bir ihlal, disiplin /
davranis politikasinin bir parcasi olarak ele alinacaktir.

Demirtas Ismail Hakki Bursevi Kiz Anadolu Imam Hatip Lisesi tiim iiyelerine cep telefonlarini veya
cihazlarin kayip, hirsizlik veya hasardan korumak i¢in adim atmalar1 onerilir.

Demirtas Ismail Hakk1 Bursevi Kiz Anadolu Imam Hatip Lisesi tiim iiyelerinden, kaybolduklar1 veya ¢alindig
takdirde yetkisiz aramalarin veya hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak
i¢in sifreler / pin numaralar1 kullanmalar1 6nerilir. Parolalar ve pin numaralar1 gizli tutulmalidir. Cep telefonlari

ve kigisel cihazlar paylasilmamalidir.



Ogrencilerin Kisisel cihazlar ve cep telefonlar1 kullanim

Okul saatleri iginde 6grencilerimizin kisisel cep telefonu, kamera veya her tiirlii dijital igerikli bilisim
cihazlarin kullanimi yasaktir. Gindiiz cep telefonu, kamera veya her tiirlii dijital igerikli biligim
cihazlarnni siniflardaki kilitli dolaplara yerlestiren 6grenciler aksam ¢ikis saatinde geri teslim alirlar.

Cep telefonu, kamera veya her tirlU dijital igerikli cihazlarini sinif dolabina yerlestirmeyen ve cep telefonu,
kamera veya her tarli dijital igerikli bilisim cihazlar ile okul igerisinde video ya da fotograf
geken dgrencilere yasalarin ve Ortaégretim Kurumlan Yénetmeliginin Odiil ve Disiplin maddeleri geregi
islem yapilmaktadir.

Ogrencinin kisisel cep telefonu, kamera veya her tirlli dijital igerikli bilisim cihazlarda yasadisi olabilecegi
veya cezai bir sugcla ilgili kanit olugturabileceginden stipheleniliyorsa, cihaz daha ayrintili aragtirma i¢in
polise teslim edilir.

Her turlt kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

Okulumuz bu tur cihazlarin kullanimindan dogacak olumsuz durumlari kabul etmez.

Okulumuz kisisel cep telefonu, kamera veya her tiirli dijital igerikli bilisim cihazlarinin kayip,
c¢alinma ve hasardan korunmasi igin gerekli tiim 6nlemleri alir fakat sorumluluk kigiye aittir.

Okulumuz o&grencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlari bir okul
idarecisi gozetiminde kullanabilirler.

Ogrencilerimiz egitim amagli (web 2 araglarinin kullanimi vb) kisisel cep telefonu, kamera veya her tiirlii
dijital icerikli bilisim cihazlarini kullanmak igin okul ydnetiminden izin almalidir.

Velilerimiz  okul saatleri igerisinde Ogrencileriyle goérisme yapmamalari gerektigi konusunda
bilgilendirililer. Eger zorunlu haller var ise okul yonetiminden izin alarak gorisme yapmalari
saglanmaldir.

Ogrencilerimiz kendisi veya bir bagkasinin numarasini, sifresini/pin numarasini yalnizca giivenilir
kigilerle paylagmalari, tanimadiklar giivenilir bulmadiklari kisilerle cep telefonu gibi kisisel cihazlar
paylagsmamalar gerektigi konusunda bilinglendirilmektedirler.

Kurum calisanlari (6gretmen, idareci, personel vb) ve Ogrenciler sosyal medya ya da sohbet
programlan Uzerinden o6grenci ya da kurum cgalisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tiirlii icerik ve mesajlasmanin hukuki sorumlulugunu tasimaktadir, uygunsuz
olabilecek her tirli icerik ve mesajlasma ivedilikle okul yodnetimi ile paylasilir. Bodyle bir duruma
mahal vermemek icin gereken énlemler alinir.

Ogrencinin kisisel cep telefonu, kamera veya her tiirlii dijital igerikli bilisim cihazlarini okul igerisinde
kullandigi tespit edildigi taktirde okul idaresi tespit edilen cihazi 6grenciden tutanak altina alarak,
velisine tutanakla teslim eder. Ayni durum ikinci kez gergeklestigi taktirde 6grenciye uygulanacak cezai
hiikiim Ortadgretim Kurumlar Yénetmeliginin Odiil ve Disiplin maddelerine uygun sekilde disiplin

cezasi verilir.

Giivenlik Egitimi:

Ogrenciler i¢in e-giivenlik miifredat: ilgili derslerin yillik planlarina eklenerek &grenciler bu konularda
bilgilendirilir.

Teknolojiyi olumlu kullanan 6grenciler tesvik edilecektir.

Ogrencilerimizin ihtiyaclar1 dogrultusunda cevrim ici giivenligi gelistirmek icin ihtiya¢ durumunda Okul
Psikolojik Damigmali tarafindan egitimler yapilacaktir.

Cevrim i¢i glivenlik politikas1 tiim ¢alisanlarimiza resmi olarak duyurulacaktir.
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Giivenli internet glinii okulumuzda kutlanmaktadir. Bugiline yonelik okul koridorlar1 ve smiflarda

pano calismalarimiz ve sosyal medya paylasimlarimiz olur.

Cevirim i¢i Olaylar ve Koruma

Okulumuzun tiim iiyelerine yasadigi igerik, giivenlik ihlali, siber zorbalik, cinsel icerikli mesajlagma,
cocuk istismari, kisisel bilgi giivenligi gibi ¢evrim i¢i riskler konusunda egitimler diizenlenip
bilgilendirilecektir.

Giivenli internet giinii kutlanmaktadir.

Okulumuzun tiim tyeleri gizlilik ve gilivenlik endiselerini ortadan kaldirmak i¢in resmi okul Kurallarina
uygun sekilde davranmalari hususunda bilgilendirilir.

Okulumuzda internet, bilgi teknolojileri ve ekipmanlariin yanlhis kullanimi ile ilgili tiim sikayetler okul
yonetimine bildirilecektir.

Yasanan olumsuzluklarda Ogrenciler giivenilir bir yetiskinden yardim isteyecek, ¢evrim ig¢i giivenlik
sorunlarma destek saglanacaktir.

Sorunlarin ¢oziimiinde calisanlar (6gretmen, idareci, personel vb), veliler ve Ogrenciler okul ile birlikte

hareket etmelidir.

Personelin Kisisel cihazlar ve cep telefonlar1 kullaninm
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Personelin, kendi kisisel telefonlarim1 veya cihazlarini, gocuklarm, genglerin ve ailelerinin, mesleki
bir kapasitede, ortamin i¢inde veya disindaki bolgeleriyle baglanti kurmalarma izin verilmez. Bu
konuyu tehlikeye atacak 6nceden var olan iligkiler yoneticilerle goriisiilecektir.

Personel, kisisel telefonlarin ve cihazlarm herhangi bir sekilde kullamminin daima veri koruma ve
ilgili okul politikas1 ve prosediirleri uyarinca yerine getirilmesini saglayacaktir.

Personel kisisel cep telefonlar1 ve cihazlar1 ders saatlerinde kapatilip / sessiz moda gegirilir.

Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.

Bir personel okul politikasini ihlal ettigi durumlarda disiplin iglemi yapilir.

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi igerige
sahip oldugu veya ceza gerektiren bir sug islemis olmas1 durumunda, polise ulagilacaktir.

Personelin cep telefonunu veya cihazlarin1 kisisel olarak kullanmalarint igeren herhangi bir

iddiaya okul yonetim politikasini izleyerek yanit verilecektir.

Cocuklarin egitimi

Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin 6nemi ile ilgili farkindahk yaratmak
icin bir ¢evrim i¢i giivenlik (e-Giivenlik) miifredat1 olusturulur ve okulun tamaminda yer alir.

Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

Miifredat gelistirme ve uygulama da dahil olmak iizere okul c¢evrim ici giivenlik politikalar1 ve
uygulamalar1 yazarken ve gelistirirken 6grenci katkilar1 aranacaktir.

Internetin ve teknolojinin giivenli ve sorumlu kullamimi, miifredatta ve tiim konularda

giiclenecektir.



R/
0’0

Okul, o6grencilerin ihtiyaglarina uygun olarak cevrim i¢i giivenligi gelistirmek icin akran egitimini

uygulayacaktir.

Personelin egitimi

Cevrim i¢i giivenlik (e-Giivenlik) politikasi, tiim ¢aliganlarin katilimi i¢in resmi olarak saglanacak ve tartigilacak
ve korunma sorumlulugumuzun bir pargasi olarak gii¢lendirilecek ve vurgulanacaktir.

Okulun tiim personeline, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi konusunda giincel
ve uygun personel egitimi, diizenli (en az yillik) temelde cesitli sekillerde saglanacaktir.

Caligsanlarin tiim {iyeleri, ¢evrim i¢i davramislarmin okuldaki rolii ve itibarmi etkileyebileceginin farkina
varacaktir.

Okul, ¢alisanlarin 6grencilerin yaslarina ve yeteneklerine gére kullanmasi gereken yararli ¢evrim i¢i araglari

vurgulamaktadir.

Ebeveynlerin egitimi
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Demirtas Ismail Hakki Bursevi Kiz Anadolu Imam Hatip Lisesi ¢ocuklarm internetin ve dijital teknolojinin
giivenilir ve sorumlu kullanicilar: olabilmesi i¢in ana-babalarin oynayacaklari dnemli bir role sahip olduklarini
kabul eder.

Ebeveynlerin dikkatleri, okul agiklamalar1 ve okul web sitesinde okul ¢evrim i¢i giivenlik (e- Gilivenlik)
politikasina ve beklentilerine yonelecektir.

Cevrim i¢i giivenlik konusundaki ebeveynler i¢in bilgi ve rehberlik, ebeveynlere ¢esitli bicimlerde sunulacaktir.

Ebeveynlerin, ¢evrim i¢i olarak ¢ocuklar i¢in olumlu davranislari rol modellemeleri tesvik edilecektir.

Cevrim ici Olaylara, ve Koruma, sorunlarina, yanit verme
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Okulun tiim tiyeleri, cinsel igerikli mesajlasma, cevrim ici / siber zorbalikk vb. dahil olmak iizere
karsilasilabilecek ¢evrim i¢i risklerin gesitliliginden haberdar edilecektir. Bu, 6grencilere yonelik personel
egitimi ve egitim yaklasimlart icerisinde vurgulanacaktir. Okulun tiim tyeleri, filtreleme, cinsel icerikli
mesajlasma, siber zorbalik, yasadis1 icerik ihlali vb. gibi ¢cevrim ici giivenlik (e-Giivenlik) endiselerini bildirme
prosediirii hakkinda bilgilendirilecektir.
Okulun tiim iiyeleri, gizliligin 6neminden ve endiseleri bildirmek i¢in resmi okul usullerine uyma ihtiyacindan
haberdar olmalidirlar.
Okulun tiim {iyeleri, ¢cevrim i¢i ortamda giivenli ve uygun davranis hakkinda hatirlatilacak ve okul camiasimin
herhangi bir diger iiyesine zarar vermek, sikint1 yagamak veya sug olusturan herhangi bir icerik, yorum, resim
veya video yayimlamamanin 6nemini hatirlatacaktir.
Okul, ¢evrim i¢i giivenlik (e-Giivenlik) olaylarmi, uygun oldugunda, okul disiplini /davrams politikasina uygun
olarak yOnetir.
Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.
Sorunlar1 ¢6zmek i¢in ebeveynlerin ve cocuklarin okulla ortak caligmasi gerekir.
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