e-Giivelik Etiketi - Eylem Plam

Bu eylem plani 3 ana baglik hakkinda yararl tavsiye ve yorumlar 6énermektedir.

ALTYAPI

Teknik Giivenlik:

+ Tim yas gruplarindaki 6grencilerde egitici bir yaklasim ve esneklik inga etmek giivenli ve sorumlu internet
kullanimu i¢in bir anahtardir. Bu sebeple 6grencilerinize karsi iyi ve giivenli bir dijital vatandas olmalar1 hakkinda
nasil konusacaginiza dair 6gretmenlerinizi bir araya getirin ve bu konuda bir tartisma baslatin.

Ogrenci ve personelin teknolojiye erisimi:

¢ Okulunuzda bilgisayar erisimin olmasi bir avantajdir. Diger dijital cihazlarin da derslere entegre edilmesi
secenegini diisliniin ¢linkil 6grencilerin yeni medyayla ilgilenmeleri i¢in en iyi pratigi saglar.

Verilerin Korunmasi:

« Okulunuzda farkli sifrelerin kullanildigi bir sistemin olmasi bir avantajdir. Sifrelerin kimseyle paylasilmamasi
konusunda dgretmen ve dgrencilerinizi uyarin.

< Ogrenme ve yonetim gevrelerinizin birlikte olmasi bir giivenlik riski olusturabilir. Ogrencilerin ve personelin 6zel
verilerinin korunmasi okulun esas roliidiir. e- Giivenlik yoneticisi, personel ve bir uzman ile 6grenme ve yonetim
cevrelerinin ayrilmasi i¢in bir strateji belirlenip uygulanmasini tesviye ederiz.

Yazilim Lisansi

¢ Okulunuzdaki tiim yazilimlarin yasal olarak lisansli oldugundan ve kopyalarinin merkezi olarak
tutuldugundan/saklandigindan emin olun.

+ Bilisim sistemlerini destekleyen sorumlu kisi ile yazilimin sistem giivenliginden taviz vermedigini kontrol
etmelisiniz.

+  Okulunuzun yazilim tedariki i¢in agik bir politika gelistirmelisiniz.

Bilisim Teknolojileri Yonetimi

% Okulunuzda sadece yonetici ya BT 6gretmeni yazilim aliminda sorumlu goriinmektedir. Ogretmenlerin de yazilim
isteginde bulunabilecegi bir sistem diisiinmelisiniz.

POLITIKA

Kabul edilebilir kullanim politikalart (AUP) raporu ve Olay Yonetimi

+¢ Okul politikanmzin, 6grencilerin bilerek ya da yanlislikla yasadigi ve uygunsuz icerikle karsilagmalar1 halinde
Ogretmenlerin neler yapmasi gerektigi ile ilgili gerekli biitiin bilgileri icerdiginden emin olun.

+» Boyle durumlarin yasanmasi halinde e-Giivenlik Olay Y6netimi formunu isimsiz bir sekilde detaylar1 ve ¢6ziimii
ile paylasiniz. Boylece diger sorun yagayan okullar da faydalanabilir.

% Okulunuzda &gretmenleriniz siber zorbalik durumlarmi fark etme ve ydnetme becerisine sahip. Ogrenci ve veliler
arasinda farkindalik yaratmak icin yontemler diigiinmelisiniz.

% e-Gilivenlik olay yonetimi boliimiinde yasanan zorbalik durumlarindan bahsedilmemesi tiziicli bir durumdur. Bu
forumda paylasilmas1 halinde tecriibelerden faydalanilabilir.

% Okul Kabul edilebilir kullanim politikalarmda (AUP) zorbalik karsiti yOnergelerin Ogrenci ve personele
verildiginden emin olun.

« Okul dis1 e-Giivenlik olaylarinin yonetimi hakkinda agik bir Okul Politikanizin olmas1 bir avantajdir. Bu durum

olaylarm azalmasim sagliyor mu? Yasanan olaylarin daha da azaltilmasi i¢in farkindaligi artirmak ve koruyucu

onlemler almak adina bir tartisma konusu baglatin.



+ Diger okullarin da faydalanmasi igin e-giivenlik olay yonetimi bdliimiinde yasamilan durumlart ve ¢oziimleri
paylasmay1 unutmayin.

Personel Politikast

« Kabul Edilebilir Kullamim Politikanizda (AUP) o6gretmenlerin simifta cep telefonlarmi kullanmalarina iliskin
yonergeleriniz var.

« Diger eSafety Label okullarina yardimci olabilecek bir iyi uygulama modeli oldugundan, AUP'nizi okul
profilinize yiikleyin.

Osrenci Uygulama/Davranist

¢ Okulunuz, 6grenci davranisi i¢in okul ¢apinda olumlu ve olumsuz sonuglara yonelik bir yaklasima sahiptir. Bu iyi
bir uygulama, diger okullarin 6grenebilmesi i¢in liitfen eGiivenlik portalinin Okulum alani araciligiyla politikanizi
paylasin.

Okul Cevrimigi Goriiniimii

« Okulda fotograf, video ¢ekme ve yayinlama konusundaki bilgi notunu
(www.esafetylabel.eu/group/community/taking-and-publishing-photos-and-videos-at-school) kontrol edin.

+« Okul Politikanizin bu boliimiinii Okulum Alam (My School Area) araciligiyla profil sayfaniza yiikleyin Boylece
diger okullarin da sizin iyi uygulamalarinizdan faydalanmasini saglayin.

% Okulunuzun ¢evrimigi bir varh@ olsa da, dgrenciler bunun sekillenmesinde yer almamaktadir. Ogrencilerinizin de
stirece dahil olmasi i¢in yontemler aragtirin. Aym zamanda bir akran destek ag1 olusturmaya da yardimer olabilir.

¢ Okulun sosyal medya sitelerindeki ¢evrimig¢i varhiginin i¢erigini, uygunsuz yorumlarm olup olmadigini diizenli
bir sekilde kontrol ederek herhangi bir sorun olmadigindan emin olun.

«» Siteyi/sayfayr giincel tutmak igin bir siire¢ olusturun ve daha fazla bilgi igin sosyal aglardaki okullar
(www.esafetylabel.eu/group/community/schools-on-social-networks) bilgi formunu kontrol edin.

¢ Profilin ne kadar yararl oldugu hakkinda paydaslardan geri bildirim alin.

UYGULAMA

e-Giivenligin Yonetimi

¢ e-Giivenlik i¢in se¢ilen sorumlu kiginin veya yonetim kurulu iiyesinin diizenli olarak egitim almasim ve ayrica
personelin e-Giivenlik sorunlarindan haberdar olmalarini saglayin.

+ Yonetim kadronuzun okul politikanizin gelistirilmesi ve diizenli olarak gozden gecirilmesi siirecine dahil edin.
Okul Politikas1 hakkindaki bilgi notumuza (www.esafetylabel.eu/group/community/school-policy) bakin.
Miifredatta e-Giivenlik

% Cocuk koruma politikanizda cinsel icerikli mesajlasmaya 6zel olarak atifta bulunmaniz sizin i¢in avantaj
saglamaktadir, ¢linkii bu bir bircok gencin ugrasmak zorunda kaldig1 biiyiiyen bir sorun haline gelmistir.

% Ogrencilere bu konuda uygun egitimin verildiginden emin olun.

« Cinsel igerikli mesajlagsmanin okul genelinde daha genis ¢evrimigi giivenlik egitimine entegre edilmis olmasi sizin
icin avantaj saglamaktadir.

< Bu egitimin etkisini degerlendirebiliyor musunuz ? Ogrencilerin davramislarini degistirmelerine yardime1 oluyor
mu? Nerden biliyorsunuz?

« e-Gilivenligin okulunuzdaki miifredatin bir parcasi olarak dgretilmesi sizin i¢in avantaj saglamaktadir.

« Tim personelin eGiivenlik egitimi aldigindan emin olun.



Siz/personeliniz, eSafety'i Sisteme Yerlestirme hakkinda bilgi notunda
(www.esafetylabel.eu/group/community/embedding-online-safety-in-curriculum) bazi yararl fikirler ve kaynaklar
bulabilirsiniz.

Okulunuzda siber zorbaligin miifredatta kiigiik yaslardan itibaren 6grencilerle tartigilmasi iyi bir uygulamadir.

Miifredat dis1 faaliyetler

Akran danmigmanliginda 6grencilerin katilimini daha da gelistirmeye galigin.

Ogrencilerin diisiincelerini ve anlayislarmi akranlariyla paylasmalar igin onlara daha fazla firsat saglayin.

Daha fazla fikir ve kaynak almak icin eSafety'nin kaynak boliimiine de g6z atin.

Ogrencilerinizin ¢evrimigi aligkanliklar1 hakkinda sahip oldugunuz bilgileri diger okullarla paylasmay diisiiniin.
Ornegin, dgrencilerin ¢evrimigi aliskanliklarina iliskin en son anket bulgularmizi Okulum Alanimz (My School

Area) aracilifiyla okul profilinize ekleyin.

Destek Kaynaklart

Ebeveynlerden kendilerine saglanan e-Giivenlik desteginin tlirii hakkinda geri bildirim isteyin ve faydalanan aile
sayisint artirmak icin yenilikgi yollar diistiniin. Ebeveynler icin bilgi sayfasini
(www.esafetylabel.eu/group/community/information-for-parents) ziyaret edin.

E-Giivenlik konularinda bilgi sahibi olan ve E-Giivenlik konusunda 6grencilere giiven veren bir personelinizin

olmasi sizin i¢in avantaj saglamaktadir..

Personel Egitimi
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Gonderdiginiz Degerlendirme Formu, genis bir soru havuzundan olusturulmustur. Ankette bahsedilemeyen e-
Giivenlik alanlarinda da kendinizi gelistirip gelistirmediginizi gérmemizi saglayan kullanish bir formdur.
eGiivenlik Portali nin Okulum Alani sekmesine degisim kanitlarinizi yiikleyebilirsiniz.

Unutmayin ki, Degerlendirme Formunun doldurulmasi, degerlendirmenin yalnizca bir pargasidir.

Akreditasyon Siirecinde, delil yiikleme, baskalar1 ile yaptigimiz aligverigler araciligiyla forum ve saglanan

sablondaki olaylar1 raporlamaniz da dikkate alinir.



